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BOAS-VINDAS

Ao adquirir um equipamento EXVA estd a comprar um produto de alta qualidade
baseado em conhecimento resultante de intensa investigagao e exigentes processos
de desenvolvimento.

Para garantir uma superior satisfagdo, os nossos produtos siao testados sob
regimes de opera¢io extrema de modo a disponibilizar o maximo desempenho e
uma maior longevidade. Qualidade, fiabilidade e durabilidade sdo factores chave,
sobre os quais assentam todas as solu¢oes com chancela EXVA.

Queremos-lhe dar as boas-vindas, e desejar que retire o maximo partido do

equipamento que adquiriu. Trabalhamos arduamente para tornar a sua vida mais
cémoda. Aproveite-a a0 maximo...

Os nossos melhores cumprimentos,

A Equipa EXVA
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GAMA DE PRODUTOS

A EXVA Technologies coloca ao seu dispor uma gama completa de solucGes de
aquisicdo, processamento, analise e armazenamento de video analégico/digital.

Tendo por base um software de elevada robustez, os diversos modelos colocados
ao seu dispor foram desenhados para dar uma resposta cabal as necessidades
especificas de cada cliente. Seja para garantir a seguranca da sua habitacio, zelar
pelo seu escritério ou para proteger os cidaddos nas ruas da cidade, encontrara
sempre um modelo adequado.

No presente manual serdo apresentadas as principais caracteristicas,
funcionalidades e configuragées do CMS — Central Management System assim
como algumas recomendacGes pata a sua correcta utilizacio.

Modelos Numero de CAmaras
CMS1 1 Monitor
CMS2 2 Monitores
CMS4 4 Monitores

O utilizador deverd sempre que possivel consultar os distribuidores autorizados
para seleccionar o modelo mais adequado as suas necessidades. O presente
manual ndo substitui a consulta a técnicos especializados na selec¢do e
manuseamento dos equipamentos.



DISPOSICOES LEGAIS (Aplicavel em Portugal)

Decreto-Lei n.° 35/2004, de 21 de Fevereiro
Artigo 13.°
Meios de vigilancia electronica

1. As entidades titulares de alvara ou de licen¢a para o exercicio dos servigos
estabelecidos nas alineas a), ¢) e d) do artigo 2.° podem utilizar
equipamentos electrénicos de vigilancia com o objectivo de proteger
pessoas e bens desde que sejam ressalvados os direitos e interesses
constitucionalmente protegidos.

2. A gravacio de imagens e som feita por entidades de seguranca privada ou
servicos de autoprotec¢io, no exercicio da sua actividade, através de
equipamentos electronicos de vigilincia deve ser conservada pelo prazo de
30 dias, findo o qual sera destruida, sé podendo ser utilizada nos termos
da legislagdo processual penal.

3. Nos lugares objecto de vigilancia com recurso aos meios previstos nos
ndmeros anteriores ¢ obrigatoria a afixacdo em local bem visivel de um aviso
com os seguintes dizeres, consoante o caso, «Para sua protecgio, este lugar
encontra-se sob vigilincia de um circuito fechado de televisdo» ou
«Para sua protecgdo, este lugar encontra-se sob vigildncia de um
circuito fechado de televisdo, procedendo-se a gravagio de imagem e
somy, seguido de simbolo identificativo.

4. A autorizac¢io para a utilizacdo dos meios de vigilancia electrénica nos termos
do presente diploma ndo prejudica a aplicac¢do do regime geral em matéria de
protecgio de dados previsto na Lei n.° 67/98, de 26 de Outubro,
designadamente em matéria de direito de acesso, informagdo, oposigio de
titulares e regime sancionatério.

Com esta sec¢io pretende-se alertar o utilizador para alguns regulamentos que regem a utilizagio de equipamentos de video-vigilancia.
O presente Decreto-Lei tem aplicabilidade na Republica Portuguesa.
A EXVA - Experts in Video Analysis nio se responsabiliza pelo uso indevido deste equipamento.
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CONTEUDO

CMS1 CMS2

CMS4 Cabo de Alimentagio




INSTALACAO

©

ANTES DE LIGAR O SEU EQUIPAMENTO, SIGA @
CUIDADOSAMENTE OS PASSOS SEGUINTES:

Instale o equipamento CMS sobre uma superficie estavel e firme, em local
seguro e ventilado.

Conecte o rato, teclado e monitor ao equipamento.

Conecte o CMS ao seu concentrador de rede ethernet (router, switch ou

hub).

Conecte o dispositivo a uma fonte de alimentacio ininterrupta (UPS) com
230V 50Hz.

O equipamento esta pronto a operar, pode agora ligar o seu CMS.



INICIAR O SISTEMA

Quando liga 0 CMS ¢ exibida uma interface de acesso ao modo de visualizacio
de video. Com esta protecgdo de acesso é possivel manter inacessivel a pessoal
ndo autorizado a visualizagio em tempo-real ou a consulta de gravagoes.

A interface de acesso é composta por uma caixa de texto (1), teclado virtual (2) e
um botio (3) de exibi¢io/ocultacio do teclado virtual, como se pode vetificar na
figura em baixo. O botdo (4) identifica o item que permite seleccionar o idioma
pretendido (Portugués, Inglés, Espanhol, Francés e Italiano).

Para aceder ao sistema o utilizador apenas necessita de:
e  Digitar o c6digo de utilizador (e premir a tecla Enter)
e  Digitar a palavra-passe (e premir a tecla Enter)

As definicbes de fabrica especificam o cédigo de utilizador: a
admin com a palavra-passe: 1234
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A INTERFACE PRINCIPAL

A interface principal é exibida apés um processo de autenticacio bem sucedido.

Ela constitui um meio de acesso a todas as funcionalidades disponibilizadas neste
produto.

A funcdo central desta interface consiste em exibir uma matriz com as imagens,
em tempo-real, das camaras que se pretendem visualizar do servidor seleccionado.
Dependendo do modelo que pretende monitorizar, é possivel visualizar entre 1, 4,
7,10, 13 ou 16 camaras em simultaneo.

A figura em baixo exibe uma tipica interface principal.
18
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A interface principal é constituida por uma area de video (1), relégio (2), botdes
selectores de matriz (3), botdo de acesso ao médulo de domotica do servidor em
causa (4), consulta de gravacoes de video (5), configuracio geral (6), logont (7),
botdo de encerrar sistema (8), listagem de servidores conectados e grupos de
servidores criados (9), botio para adicionar novo grupo de servidores



(HVR/NVR) (10), botio para adicionar novo servidor (11), botdo para adicionar
matrizes (12), botdo para configurar servidores, grupos e matrizes (13), botdo para
accionar comandos para controlo de camaras PTZ (14), screenshot da imagem
visualizada naquele preciso momento (Snapshot) (15), backups remotos (10),
visualizacdo de relatérios (17), botdo para actualizacdo remota de firmware (18),
possibilidade de definir manualmente a qualidade de imagem (19) e possibilidade
de exportar sequéncia de video para um dispositivo USB (20).

CONFIGURACAO GERAL DO SISTEMA

Premindo o botdo de configuracdo (6) ¢ apresentado um menu de configuragio
geral do CMS. Através deste menu ¢é possivel configurar parametros de rede IP e
a funcionalidade de controlo de vigilante (5).

A figura seguinte apresenta um exemplo do menu de configuracio geral:

Servidores

~ Grupo Geral uﬂ 5 u3

HVR #1 ' seguran({a 05-08-2012

wlquer | 0

SERVIDOR HVI
Exva 16

P My Group

Controlo de Vigilante:

CONFIGURAR UTILIZADO]

'SELECCIONE

Matrizes 1P: 192.168.0.33

MASCARA: 255.255.255 9

192.168.0.33
matriz 0

matriz 1

matriz 2
GW: 192.168.0.1
matriz 3

matriz 4 192.168.0.1
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Neste menu necessita de especificar os parametros de rede. Estes parametros
consistem no endereco IP atribuido ao seu equipamento manualmente ou
automaticamente (1), a mascara de rede (2), gateway (3) e DNS (4).

SELECGAO DE MATRIZ

Por defeito, sempre que o sistema ¢ iniciado, ¢ exibida a matriz que engloba o
nimero maximo de cidmaras suportadas pelo sistema. Botdo (3) do interface
principal.

H} Matriz com 4 camaras
E@ Matriz com 7 camaras
@ Matriz com 10 camaras
@ Matriz com 13 camaras

% Matriz com 16 camaras

E possivel visualizar cada uma das camaras em fill-screen ou a sua totalidade.
Para tal, basta premir a tecla “F”” ou o botdo do meio do rato.

As restantes opcoes do menu de cdmara sido descritas nas proximas secgoes
deste manual.

ENCERRAMENTO DO SISTEMA

Para encerrar o sistema basta premir o botdo do lado direito do rato sobre o
simbolo (1) representado na imagem seguinte.
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Ap6s accionar o botdo é entio exibida uma janela de confirmacio de shutdown,
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como podemos ver através da imagem seguinte.
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CONFIGURAGCAO DO CMS

Na imagem seguinte identificados com o botio (1), (2) e (3) estio as
funcionalidades de introducio de grupos de HVR/NVR, de servidores e de
matrizes respectivamente, controlados pelo CMS.

Servidores
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Para eliminar um servidor, um grupo ou uma matriz selecione o item pretendido,
e arraste para fora da listagem. Nesse momento surgira uma figura representativa
do lixo na parte inferior do interface principal para colocar o item eliminado.

Se pretender remover um servidor de um grupo basta selecionar o servidor desse
grupo e arrastar para fora da listagem onde surgird o “lixo”.
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No botio (4) sera possivel configurar cada servidor, grupo de servidores e
matrizes:

| 5
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No simbolo identificado com o botio (6) serd possivel definir a duragio de
visualizacio de cada servidor, grupo ou matriz. Findo esse tempo,
automaticamente, 0 CMS “salta” para outro servidor.

Sera ainda possivel aceder via VNC ao sistema. Para tal o utilizador devera premir
no simbolo identificado com o nimero (5) da imagem anterior.

& &VA 17



GESTAO DE ALERTAS

O CMS possibilita de uma forma simples e eficaz a gestdo dos alertas ocorridos
nos HVR/NVR conectados.

Servidores

b xpto

P Grupo Geral

Data e Hora

2 exva porta CAM3 1 igue para 253253253
2012-06-26 16:09:54 exva porta CAM3 1 Ligue para 253253253

Matrizes
Matrix #1
MATRIZ
MATRIZ
MATRIZ
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Quando

~20s

existe um alerta num dos servidotes conectados ao CMS

automaticamente surge uma janela com a informacio sobre essa ocorréncia (1):

Data e Hora;
Servidor — Qual 0 HVR/NVR que gerou o alerta;

Dispositivo — Qual o dispositivo (entrada ou saida) que accionou o
alerta;

Camara - Qual a camara que recebeu a informacio;
Monitor — Em que monitor poderd ser visualizado a ocorréncia;
Obs — Podera ser configurada uma mensagem no servidor.

PR AN



Para que esta funcionalidade esteja activa serd necessirio configurar cada

HVR/NVR conectado ao CMS.

Depois de visualizado o alarme e conferido todas as informag¢es com o botio (2)

valida-se esta situacao.

Caso pretenda ir directamente para a cimara ou servidor correspondente ao alerta

seleciona o botio (3).

Seleccionando o botdo (4) a janela de alerta sera minimizada:

Servidores

~ Grupo Geral = kS . - — "

04-08-2012

SERVIDOR HVR
Exva 16 4
P My Group

Matrizes

matriz 0

matriz 1
matriz 2

matriz 3
matriz 4




CONSULTA DE GRAVACOES

O CMS possibilita um rapido e intuitivo acesso a consulta de gravacoes de video
dos HVR/NVR conectados. Nesta sec¢io ser-lhe-4 apresentado o processo de

consulta.

O visionamento das imagens armazenadas por cada servidor pode ser realizado
premindo directamente o botao de consulta de gravacoes de video.

CMS-PLAYER v2.0.3

CAMARA 2
CAMARA 3
CAMARA 4
CAMARA 5
CAMARA 6
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e |
2012-08-01
2012-07-31
2012-07-30
2012-07-29
2012-07-28
2012-07-27
2012-07-26
2012-07-25
2012-07-24
2012-07-23
2012-07-22

0gq:37¢
04-08-2012 9
CAMARA 1 |

Esta interface apresenta uma area de visualizacdo das imagens armazenadas (1),
um menu de selecgdo de camara e dia (2), botdes de navegagdo em video (3), barra
temporal (4), relégio de gravagdo (5), botao de saida (6), sinal de gravacdo para
disco USB (7), botao para gravagao de registo de evento importante (8), sinal da
existéncia de eventos guardados (9), controlador da velocidade de visualizagao da

gravacdo com maior ou menor detalhe.
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NAVEGACAO EM VIDEO

O menu de navegacdo em video, juntamente com a barra temporal, permite
controlar de forma simples e natural o visionamento das imagens armazenadas no
HVR/NVR e controladas pelo CMS.

Movendo a barra temporal (4) da esquerda para a direita, é dada ao utilizador a
possibilidade de se deslocar entre as Oh e as 24h, em intervalos de 3 minutos de
video. Observando o relégio de gravacio (5), torna-se extremamente rapido o
posicionamento do video no instante de tempo desejado.

O menu de navegacio em video permite realizar seis funcdes:

14 Visualizar evento anterior
Reproducio de video para tras
Reproducio de video para a frente

»l Visualizar evento posterior

n Pausa na reproducio de video

M Paragem da reproducio de video

Para gravagdo de imagens directamente do CMS deverd conectar um dispositivo
USB e premir o botio identificado com o nimero (8). Serdo guardadas as imagens
ou videos que o utilizador estiver a visualizar naquele momento.

EVENTOS ARMAZENADOS

O CMS ¢ uma excelente ferramenta de apoio a utilizadores cuja seguranca seja um
factor fulcral para a sua organizagao.

Através da funcionalidade identificada com o botio (1) da imagem seguinte o
utilizador podera registar o evento para mais tarde ser consultado (2).

Sempre que existirem eventos armazenados surgira um sinal identificado com o
ndmero (3) da imagem seguinte.

e 8 v oo .
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BACKUPS REMOTOS

Com o CMS sera possivel realizar backups remotos dos videos existentes nos
HVR/NVR. Apés seleccio desta funcionalidade no menu principal do interface

grafico principal surgird uma nova janela para realizar a operag¢do pretendida.




Lista de Servidores Servidor Camara  Inicio Fim Estado Progresso

HVR #1 lifin 2 2012/6/227:38  2012/6/22 7:41  TERMINADO

i i 4 20zem2iss 206221510 TEWANADD

jmrocha £ A 13%

HVR #1
HVR #1
HVR #1

A interface para backups remotos é constituida por uma listagem dos servidores
conectados (1), area onde estdo os backups seleccionados (2), botio para adicionar
e seleccionar backups (3), botdo para iniciar backup (4), botdo para calendarizar
backup automatico (5) e botdo para parar o backup (6) (Pode reiniciar backup).

Para iniciar a operagio deve colocar uma pen/disco USB no CMS. Caso fique
bem conectada o simbolo identificado com (7) ficard a verde caso contrario ficara
a vermelho.

Ap6s esta operagdo devera selecionar o servidor pretendido e premir em adicionar
backup. Surgird na area principal os backups selecionados. Caso pretenda eliminar

algum backup selecionado basta arrastar para o lixo (8).

Se pretender visualizar a matriz principal poderd minimizar esta janela premindo o
botao (9).

& &VA 23



Na édrea com a listagem de backups selecionados aparece a informagdo sobre o
servidor selecionado, a que cdmara se refere, qual a data e hora pretendida de
inicio e fim da gravacio e o estado da operagio.

Servidor Camara Inicio Fim Estado Progresso

lilin 2 2012/6/227:38  2012/6/22 7:41  TERMINADO [ ([ S |

2012/6/26 14:28 2012/6/26 14:31 GRAVANDO

No estado poderao surgir as seguintes indicagoes:

e Invialido — as datas selecionadas niao estido correctas;

e  Parado — O backup ja foi selecionado mas ainda nio foi dada a indicagao
para iniciar a gravacao;

e Em espera — Ja foi dada a ordem para iniciar gravacido mas existem
outros backups daquele servidor a correr simultaneamente;

e  Gravando — Em progresso;

e  Terminado — Backup finalizado.

Para sair desta aplicagdo devera premir o botao (10).




ACTUALIZACAO REMOTA DE FIRMWARE

Com o CMS o utilizador podera actualizar todos os HVR/NVR simultaneamente
de uma forma simples e intuitiva.

Para iniciar esta tarefa devera conectar a pen USB com o firmware pretendido e
premir no botio (18) do interface principal:

Servidores
v Grupo Geral

Exva
SERVIDOR HVR
Exva 16

P My Group

Ap0s esta tarefa surgird uma nova janela com a informagao sobre os servidores
conectados ao CMS:

Servidor URL Versao Actualizar Progresso
HVR #1 127.0.0.1
exva

192.168.0.38 v
82.227.252.32

jmrocha.dyndns.org v2.2.2?

L 0%
0% |

lilin




Caso na pen exista uma versdo actualizada do firmware surgira essa informacio na
parte inferior da janela (1).

Para que o utilizador tenha conhecimento das versGes correctas dos seus
servidores devera premir o botdo (2) para actualizar o sistema.

Ap6s actualizagdo poder-se-a verificar o estado de cada servidor e selecionar os
HVR/NVR que deverio set actualizados (3).

Nem todas as versdes dos HVR/NVR poderio ser actualizadas com os novos
firmwares da EXVA (a partir da versdo 3.2). A verde surgirdo os que poderdo
beneficiar desta funcionalidade.



CONTROLO DE VIGILANTE E RELATORIOS

O CMS permite a obten¢do de um conjunto de informacées sobre a utilizacdo do
sistema como relatérios sobre a atencdo do vigilante e nimero e tipo de operacoes
realizadas no sistema.

Para acionar a funcionalidade controlo de vigilante o utilizador devera selecionar o
botao configuracio geral (1) e activar o controlo de vigilante (ver capitulo
configuracio geral do sistema).

Servidores fel
~ Grupo Geral I ﬁ = 4g
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O controlo de atencdo consiste na apresentacio, em intervalos de tempo
aleatérios, de um botdo virtual (2) que devera ser premido pelo vigilante assim que
este lhe seja exibido. O sistema ird medir o tempo de resposta, ou seja, o intervalo
de tempo decorrido entre a apresentacio do botdo até ser premido.

Depois de accionado, o botio ird desaparecer da interface e serdo guardados os
dados referentes ao tempo de resposta, bem como a data e a hora de cada evento.
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De referir apenas que é facultada a possibilidade de envio diario, via e-mail, dos
relatérios de controlo de atencio.

No interface principal existe o menu “Relatérios” (1) que permitird o acesso as
informacdes sobre o “Controlo de Vigilante” e sobre as operacGes realizadas no

sistema.

Servidores

~ Grupo Geral " ” k - IE:ZZ
HVR #1 | § :
L

26-06-2012
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Ap6s seleccdo do botio (1) surge no ecrd o interface de relatorios.

No interface de relatérios surgem trés separadores identificados na imagem
seguinte com os numeros (2), (3) e (4).

No separador identificado com o botdo (2) “Controlo do vigilante” é possivel
visualizar a data e consultar a listagem dos tempos de resposta do vigilante (5). Se
pretender receber relatérios didrios via e-mail, para o seu enderego electrénico
pessoal, basta que preencha para o efeito a caixa de texto assinalada por (6).
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Note que a funcionalidade de envio de relatérios por e-mail necessita que o seu

equipamento esteja correctamente conectado a rede, com ligacio ao exterior
(Internet).

Controlo vigilante Eventos do sistema

Hora | Utilizador | empo de respasta (minutos)

admin
exva
exva
admin

admin

admin
admin
admin
admin
admin
admin
admin
admin
admin
admin
admin
admin

admin

No separador identificado com o botio (3) “Eventos do Sistema” ¢é possivel
verificar todas as ac¢bes realizadas no equipamento como por exemplo
configurac¢Ges realizadas, quebras do sistema, login, etc.. Pode-se obter informagio
sobre a data, hora, utilizador e descri¢do do evento (7), tal como se pode verificar
na imagem seguinte.

E, ainda, possivel enviar toda a informacio automaticamente no dia seguinte as

00h01m
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Controlo vigilante Eventos do sistel

Estatisticas E

Data Hora Utilizador

Descricao do evento

2012-08-04:09:32:44 ' admin CMS 1@ Changed configuration of matrix 1

2012-08-04 | 09:31:52 | admin CMS 1@ Login

2012-08-04 09:26:01 ' admin CMS 1@ Logout

2012-08-04:09:19:23  admin CMS 1 @ Changed configuration of group My Group
2012-08-04 109:19:19 | admin CMS 1 @ Changed configuration of group My Group
2012-08-04 09:19:14 | admin CMS 1 @ Added new group My Group

2012-08-04 :09:18:55 admin CMS 1 @ Removed group NOVO GRUPO o
2012-08-04 : 09:18:47 | admin CMS 1 @ Added new server Exva 16

2012-08-04 109:18:37 | admin CMS 1@ Removed server sss

2012-08-04:09:18:32 | admin CMS 1@ Removed server ad sd

2012-08-04:09:18:20 | admin CMS 1 @ Running backup aplication

2012-08-04 09:18:14  admin CMS 1 @ Login

2012-08-03 1 19:15:36 | admin CMS 1@ Open reports

2012-08-03:19:14:09 | admin CMS 1 @ Open building automation of server Exva
2012-08-0319:13:31 | admin CMS 1 @ Open building automation of server Exva
2012-08-03 {19:13:26 | admin CMS 1 @ Open building automation of server @mail.com
2012-08-03:19:00:13  admin CMS 1 @ Running backup aplication

2012-08-03  18:58:05 admin CMS 1 @ Playing recordings of server Exva

2012-08-03 118:47:47 | admin CMS 1 @ Added new group NOVO GRUPQ
| |2012-08-03 18:44:21 | admin CMS 1@ Login
1 2012-08-03 18:37:45 | admin CMS 1 @ Running backup aplication
2012-08-03 18:34:21  admin CMS 1@ Login
2012-08-03 118:17:22 | admin CMS 1 @ Added new server SERVIDOR HVR
2012-08-03:18:16:18 | admin CMS 1 @ Added new server ad sd
2012-08-03 18:15:08 | admin CMS 1 @ Chanaed configuration of matrix 0
<] |vwcente@exva‘pt iAo

E, ainda, possivel obter informagdo estatistica sobre os tempos de reaccio dos
utilizadores a funcionalidade controlo de vigilantes. Desta forma o utilizador
obtém uma informagdo visual imediata sobre as ac¢bes desenvolvidas pelos
utilizadores do CMS.




Controlo vigilante

Eventos de sistema

Tempo de resposta (minutos)

=15 min:

our@email com

e vou



OUTRAS FUNCIONALIDADES

CONTROLO DE CAMARAS PTZ

Através dos CMS podera controlar e monitorizar camaras PTZ. Devera selecionar
o botao (14) do interface principal:

Ap6s selecccdo desta funcionalidade surgira no interface principal os comandos
(1) para controlar as referidas camaras.

Servidores
¥ Grupo Geral
HVR #1

lilin

jmrocha

b Exva

Matrizes
Matrix #1
MATRIZ
MATRIZ
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SNAPSHOT

O CMS permite o envio das imagens das camaras visualizadas em tempo real
através de e-mail com possibilidade de registar as ocorréncias.

Premindo no botio (15) do interface principal surgird uma nova janela com a
matriz das cidmaras visualizadas naquele momento e um campo de texto onde o

utilizador podera escrever as indicagdes que pretender.

Podera enviar esta informagdo por e-mail.

sample@mail.com




GESTAO DE EDIFICIOS

Através do CMS ¢ possivel aceder e controlar a area de Gestio de Edificios do
HVR/NVR seleccionado. O modelo de interaccio é similar ao realizado nos
proéprios equipamentos HVR/NVR.

Apesar de o sistema estar habilitado a gerir edificios a sua utilizagdo pressupde a
instalacdo prévia de médulos de automagao.

Nota: Para saber quais os médulos suportados pelos sistemas EXVA solicite
informacio.

A gestio de edificios estd implementada de forma a permitir dois modos de
acesso, visualizagdo e configuragido. Estes modos de acesso estio relacionados
com os niveis de acesso ja previamente descritos neste manual. O modo de
visualizagdo permite ver o estado dos dispositivos (entradas e saidas), actuar sobre
os actuadores (safdas) e aceder ao visualizador de eventos. J4 o modo de
configura¢io, permite, 0 mesmo que o modo de visualiza¢io, assim como editar
layonts (plantas e disposicdo dos dispositivos), editat/configurar os dispositivos e
exportar ou limpar eventos registados no sistema.

E importante realcar que existem algumas funcionalidades que dependem das
configuragGes realizadas na area da videovigilancia.

E importante destacar a importincia do ponto “Detecgio de cor e pele e defini¢io
de areas” identificado neste manual.



VISUALIZAGCAO

O acesso a0 moédulo de gestdo de edificios é feito através do botio da casa,
conforme descrito neste manual.

Neste modo podemos visualizar os /ayouts (1) do sistema, um de cada vez, cujo
mapa ou planta, pode ser introduzido no sistema através do modo de
configuracio com um disco USB. A comutacdo entre os diversos /ayouts pode ser
feita através da caixa de seleccdo de /ayouts (2) ou utilizando as teclas F1 até F12
do teclado (As teclas sdo atribuidas automaticamente e de forma progressiva
conforme os /ayonts vio sendo criados, num total de doze. No entanto o sistema
suporta, por defeito, 20 /zyouts). Existe a possibilidade de criar atalhos entre as
varias plantas existentes.

O botio (8) identifica a sincronizacio entre 0 CMS e o HVR/NVR seleccionado.

Sempre que existitem alteracGes de configuracdo o utilizador devera premir o
simbolo identificado.
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Alguns exemplos de Jayouts:




No moédulo de gestido de edificios o utilizador pode, ainda, visualizar a camara
pretendida (4). Clicando sobre a cdmara aparece a imagem da mesma podendo
coloca-la em qualquer posi¢do do /ayout arrastando-a para o local pretendido para
melhor visualizagdo. Para eliminar a visualizagdo da camara basta premir no botio

)
O calendario esta identificado com o botao (6).

Em baixo, a esquerda, encontra-se o botdo para sair (7) do médulo de gestio de
edificios e retornar a matriz de visualiza¢do de imagens do CMS.

REGISTOS

O visualizador de eventos (3) identificado na imagem anterior permite aceder aos
eventos registados pelo sistema, caso o utilizador tenha permissdes para editar as
configura¢bes, poderd também exportar esses mesmos eventos para um disco
USB, enviar por e-mail ou apagar os eventos existentes.

i |utilizador | Data |Hora \uhs.g
-12-11 - 14:51 : Interruptor Direito i

Ry Netelaemaiesl |
2009-12-11 14:51 2 Interruptor Esquerdo H
memproroceo [
2009-12-15 ' 17:39: Interruptor Direito :

I O

3
.
&

=
&

j
=1
8
I
N

2008-12-15 17:39 Interruptor Esquerdo

2008-12-15 18:32: Porta

2008-12-15 18:33 Interruptor Esquerdo

2009-12-23 11:14 : Porta :12009-12-23 1114  Verificar ocorréncia

2008-12-23 11:15 : Porta E

2009-12-23 11:48 ‘Porta frederico : 2010-01-29 ' 10:40  Enviade grupo de limpeza

2008-12-23 12:03: Porta

2009-12-23 14:46 Porta

2009-12-23 15:58: Porta




Para utilizacoes praticas que requerem gestdio da vigilancia, é possivel verificar
quando ocorreu um evento (1). Para tomar conhecimento, basta efectuar um
duplo clique, com o rato, no evento de interesse. Os icones de exportar (2) e
apagar (3), como descrito anteriormente, sé surgem caso o utilizador tenha
permissdes para editar as configuragées. O utilizador pode, ainda, colocar
observagées no momento em que tomou conhecimento do evento (6).

Também ¢ possivel enviar esta informacao por e-mail (5).

Esta janela pode ser fechada no botdo respectivo (4).

Ao exportar, sera gravado no disco USB um ficheiro (na raiz do disco), com o
nome events.csv, cujo formato permite importacio directa para uma folha de

calculo (e.g.: MS Office, OpenOffice).

NOTA: S6 o utilizador que tomou conhecimento de um evento é que tem
permissdo para alterar as observacdes do mesmo.



CONFIGURACAO DA GESTAO EDIFICIOS

Como referido, para aceder a este modo, serd necessario que o utilizador tenha
permissoes para editar configuragdes. Assim sendo, bastard premir a tecla direita
do rato sobre uma qualquer area do /ayout que nio contenha dispositivos.

Quando inicia a primeira vez o sistema ndo existem imagens no sistema.
Automaticamente, na barra do lado direito aparecerdo as entradas, no caso serdo
as camaras do respectivo modelo de HVR/NVR, as saidas, plantas e petfis (1). No
espaco identificado com o botdo (2) surgira a imagem gravada e seleccionada pelo
utilizador.

Para ctiar uma nova planta/imagem, tal como no HVR/NVR deverd gravar a
imagem pretendida numa per introduzi-la no CMS. Seleccione o icone identificado
com o botdo (3) e grave a imagem pretendida para o sistema. Para criar ou apagar
nova planta seleccione os icones com o botio (4)

~ Entradas
Camara 1
Camara 2
Camara 3
Camara 4
Camara 5
Camara 6
Camara 7
Camara 8
Cémara 9
Camara 10
Camara 11

e Cémara 12

Camara 13
Camara 14
Cémara 15
Camara 16

b Saidas

~ Extras

~ Plantas

Nova Planta
Perfis

. 5

Nova Planta |~ | [Nova lanta v - [4
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Convém referir que o sistema permite, por defeito, apenas 20 /ayouts (ndo existe
limite para o numero de imagens, sendo a limitacdo fisica do disco) e tera de
existir, sempre, pelo menos um /gyout. Assim sendo, ao tentar apagar o dltimo, o
sistema emitird um sinal sonoro indicando a ocorréncia. Este sinal também serd
accionado quando o limite maximo, de 20 /zyouts, for atingido.

Para o caso de querer eliminar uma imagem ou planta do sistema, bastara escolher
a mesma na caixa de seleccdo (5), passo obrigatério mesmo que o layout ja
contenha a imagem a apagar, e posteriormente premir a tecla “Del” do teclado.
De seguida surgira um didlogo pedindo a confirmagao deste passo.

Uma funcionalidade interessante, é a de poder colocar atalhos para outros /layouts
no /layout a editar. Estes atalhos estdo contemplados no fim da arvore.

Os simbolos existentes no sistema sio os seguintes:

O 0

Camara 1 Saidal MeuPerfil

@ Saida 3

Humidade (% RH) Saida 2 MNova Planta*

Ap6s insetit a imagem/planta pretendida deverd ctiar o /ayout desejado e que
melhor se adequa as necessidades do utilizador.
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Camara 3
Camara 4
Camara 5
Camara 6
Camara 7
Camara 8
Camara 9

ara 10
a1l
ral2

Camara 13

A3
Saida 3
Reunides 1
Arrumos
Saida 6
Saida 7
Saida 8
¥ 45140065 [4IN1DIM]
| v Entradas

Com a arvore de dispositivos (1) a direita, basta escolher um e arrasta-lo para a
planta ou imagem no centro (2). Todos os movimentos serdo gravados de
imediato pelo que ndo existe botdo de gravar. Os /gyouts, ao serem criados
comegam por ter o nome “Nova Planta” e podem ser escolhidos através da caixa
de selecgdo (3). Para atribuir um nome ao /gyout basta introduzir o mesmo na caixa
de entrada (4) e de seguida premir o icone de confirmagio.

NOTA: Nio podem existir nomes repetidos no sistema pelo que caso existam, ao
confirmar, serdo adicionados asteriscos (*'), consecutivamente, até o nome ser
unico.

Imediatamente em baixo da arvore e a esquerda (5), estio dois icones que
permitem expandir ou fechar a 4rvore, na totalidade, para permitir um rapido
acesso aos dispositivos.

A forma para introduzir moédulos de automagdo no sistema ¢ totalmente
automatica e pode ser feita utilizando o icone de auto-detec¢io (6). Este também
serve para alterar as defini¢coes do porto de comunicagio RS-232.
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Esta janela permite apagar os dados dos dispositivos existentes, detectar
dispositivos e adicionar dispositivos IP.

E, ainda, importante referit, que no campo protocolo aparecem as marcas/tipo de
modulos de automagio integrados nos sistemas.

Quando seleccionados os icones pretendidos, a barra de progressio indicara o
avango do processo que ap6s finalizagdo ira actualizar a arvore de dispositivos de
forma automatica.

Se quiser eliminar dispositivos do /ayout, bastara seleccionar os mesmos, um a um,
e arrastar até ao caixote do lixo (8).

Para alterar a planta do /ayout, podera escolher um dos ja existentes no sistema
através da caixa de selec¢do de imagens (7) ou introduzir uma nova no sistema.

CONFIGURACAO DE DISPOSITIVOS DE ENTRADAS

Como se pode constatar, todo o processo de configuracio ¢ facil e intuitivo. Falta
agora configurar os dispositivos de entrada e saida. Sendo os dispositivos de
entrada todos aqueles que enviam informacdo para o sistema, neste grupo
inserem-se as camaras utlizadas pelo HVR/NVR e todos os outros petiféricos
com entradas digitais. Dispositivos de saida sio todos aqueles que podem ser
accionados pelo sistema, por forma a tomarem ac¢es, vulgarmente conhecidos
por actuadores.
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Assim sendo, ao configurar os dispositivos, as janelas de configuracio diferem
consoante o tipo de dispositivo (entradas ou saidas).

Nos dispositivos de entrada, existem dois tipos: Cimaras e Sensores Digitais. As
janelas destes dois tipos sio semelhantes a excep¢do de uma caixa de selecgdo que
permite inverter o modo de funcionamento entre normal e invertido, cujo
interesse por parte do utilizador é praticamente nulo.

Para configurar um dispositivo, basta premir o botio direito do rato sobre esse
mesmo dispositivo, quando este esteja colocado no /ayout. Prontamente surge a
janela de configuracio que, conforme referido, varia consoante o tipo de
dispositivo.

2 3 | ol or
E— CT BT

4 I T T

No quadro com os dias e horas da semana podemos calendarizar (1) o estado do
dispositivo, se activo ou desactivo (estard sempre activo, o sistema apenas ignora
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os sinais recebidos). O calendario é semanal, com os dias da semana e as horas de
cada dia. Cada hora esta subdividida em quatro segmentos de 15 minutos.

Na caixa de introdugdo do nome (2) ¢ possivel alterar o nome do dispositivo mas
este, assim como outros valores, s6 serdo alterados quando for premido o
botdo/icone de aceitagio (8) junto ao botio/icone de saida. Se premir o botdo de
saida (8) em vez do de aceitagdo, os dados permanecem inalterados.

A caixa de selecgdo (3) identifica o tipo de sensor existente. Para além das camaras
que funcionam como sensores existem outros que podem ser conectados ao
sistema. Nesses casos o software permite escolher entre légica normal ou
invertida. Este dado sé tera interesse no momento de instalagdo (por parte do
instalador).

Sempre que um dispositivo de entrada é accionado, este podera

b
despoletat/accionar até um méaximo de quatro acgdes. Os dispositivos a accionar
podem ser seleccionados nas caixas de seleccio (4) ao centro da janela e
numeradas de 1 a 4.

No botio (9) é possivel accionar o dispositivo 4 que esta configurado para falha
de sinal de video. Desta forma, caso exista uma perda de sinal (e.g. corte da
energia) serd accionado o dispositivo configurado para essas situagoes.

Além disso, os dispositivos de entrada, podem gerar alertas, do tipo pgpup (5) para
alertar o operador do sistema, registar os eventos associados a este dispositivo (7)
ou enviar um correio electrénico (6) com uma imagem em anexo de uma camara
ou de uma matriz de imagens e assim avisar da ocorréncia. Estas ac¢oes serdo
despoletadas caso estejam activas.

NOTA 1: A imagem de alerta pode ser do sistema ou entdo uma outra qualquer
introduzida através do icone da pasta, imediatamente a seguir a caixa de selec¢io
do ficheiro de imagem. A semelhanca das imagens/plantas, aqui também é
possivel apagar imagens, escolhendo a imagem em questdo e de seguida premindo
a tecla “Del” do teclado. Surge, entdo, a janela de confirmagao deste passo.

NOTA 2: O campo identificado como configuracdo alarme ONLY nido esta

disponivel nos modelos standard do HVR/NVR. Para mais informacées consulte
o seu fornecedor.
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CONFIGURACAO DE DISPOSITIVOS DE SATDA

A configuragdo dos dispositivos de saida ¢é bastante mais simples. Aqui a
calendarizacdo (1) corresponde ao estado do dispositivo, ligado ou desligado, no
entanto ¢ preciso perceber o funcionamento do calendario. Uma vez accionada a
calendarizacio (5), o sistema verifica o estado do dispositivo de 15 em 15 minutos
(a contar do inicio de cada hora), caso o estado no calendério seja desligado mas o
dispositivo tenha sido accionado por terceiros, entdo o sistema for¢a o estado a
desligado. O inverso também se verifica.

Os momentos estao identificados com trés cores: Verde, cinza e vermelho. A cor
verde identifica os momentos activos do sistema, a cor vermelha identifica os
momentos inactivos do sistema e a cor cinza identifica os momentos em que o
utilizador pretende controlar manualmente o dispositivo.

Os dispositivos de saida podem ser de dois tipos (2):

Interruptor (Switeh) — Comutagao entre ligado e desligado
Botao de pressiao (Impuise) — Impulso temporal.

A imagem do dispositivo varia consoante o tipo e caso o tipo seja wpulse,
podemos escolher a dura¢io do impulso (3).

A ac¢ido (4) pode ser normal ou invertida em funcdo da légica utilizada na
implementacio do projecto, a semelhanca dos dispositivos de entrada.

No item identificado com o botio (6) sera possivel determinar o tempo de
inactividade do dispositivo de saida evitando assim acges em /Jogp.



2 3

CONFIGURACAO DE PERFIS

O sistema permite a configuracio de perfis ou criagdo de cendrios. Para tal,
seguindo o mesmo método utilizado na configuragio dos dispositivos de entrada e
saida, premindo no botio do lado direito do rato sobre os seguintes icones
quando estes estdo colocados no /ayout definido:

73

MeuPerfil

De seguida abre uma janela para criagio do petfil/cendtio idealizado pelo
utilizador. Do lado direito do ecrd aparecerdo todos os dispositivos de saida
existentes no sistema (1). Arrastando os dispositivos pretendidos para a area em
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branco e activando-os (bola azul) ou desactivando-os (bola cinzenta) consegue
definir o perfil pretendido. Pode, ainda, atribuir um nome para melhor
identificagdo (2). Para remover um dispositivo, basta arrasta-lo para o lixo (3). Se
quiser remover o perfil do sistema terd que premir o botdo (4).

Saida 3
Saida 5
Saida 7.

200

Saida 6

Saida 8

MODULOS DE TEMPERATURA E HUMIDADE

Os sistemas HVR/NVR possibilitam a utilizagio de médulos de temperatura e
humidade. Estes funcionam como dispositivos de entrada e permitem delinear
intervalos entre os limites maximos e minimos despoletando um conjunto de
acgOes para o seu utilizador.

As configura¢Ges sio idénticas aos dispositivos de entrada normais ja desctitos

anteriormente. A diferenca entre os dispositivos ¢ a existéncia da configuracio do
limiar inferior e superior (1) e (2) respectivamente.
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PRECAUCOES DE SEGURANCA

o o

PRECAUGAO: PARA REDUZIR O RISCO DE DESCARGAS ELECTRICAS, NAO
DESMONTE NEM ABRA O APARELHO. NO INTERIOR NAO EXISTEM
COMPONENTES QUE POSSAM SER REPARADOS PELO UTILIZADOR. REMETA A
REPARACAO PARA PESSOAL AUTORIZADO.

O sinal de exclamagio dentro de um tridngulo equilatero
tem como finalidade alertar o utilizador da existéncia de
importantes instrucbes de operagdo e manutengio na
documentago fornecida com o produto.

Se o produto é utilizado sem observar a informacio
representada abaixo deste simbolo, pode causar sérias

PERIGO N

lesbes ou morte.

Se o produto ¢ utilizado sem observar a informagao
ADVERTENCIA representada abaixo deste simbolo, pode causar sérias

lesbes ou morte.

Se o produto ¢ utilizado sem observar a informagao
representada abaixo deste simbolo, pode causar lesdes

PRECAUCAO pessoais, danos no equipamento, ou perda de dados
importantes.

G 6 b b

ADVERTENCIA!

PARA EVITAR O RISCO DE INCENDIO OU DESCARGAS ELECTRICAS, NUNCA
EXPONHA ESTE PRODUTO A AGUA NEM O UTILIZE EM AMBIENTES DE
ELEVADA HUMIDADE.
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PRECAUCOES GERAIS

Leia atentamente todas as instru¢ées de operagdo, antes de utilizar este
produto. Conserve todos os manuais e documentagio para referéncia futura.
Para sua seguranca e de modo a evitar danos no dispositivo, utilize
unicamente acessérios recomendados pela EXVA.

Nio mova o dispositivo enquanto este estiver ligado. Assegure-se sempre que
este se encontra desligado antes de o transferir de local.

Nio utilize o dispositivo sobre uma superficie vibrante ou instavel.

Nao instale este dispositivo em locais proximos de agua, com elevados niveis
de humidade, atmosferas inflamaveis ou na proximidade de explosivos.
Instale o dispositivo em local de seguro, em area interdita a pessoas estranhas.
Para garantir maior longevidade do dispositivo, instale-o num local
refrigerado (com temperaturas entre 10°C a 20°C), a pelo menos 20cm do
solo, longe de fontes de calor, poeiras e outros residuos.

Nio utilize este dispositivo em 4reas com varia¢des extremas de temperatura
(i.e., 210°C por hora).

O dispositivo apresenta furos de ventilagdo. Assegure-se que estes furos nio
sao bloqueados ap6s a instalago.

Este dispositivo foi concebido para operar na horizontal, a sua coloca¢io
numa outra disposi¢do podera levar a mau funcionamento ou degradacio.
Conecte este dispositivo unicamente a fontes de alimentagdo ininterruptas
(UPS) com 230V 50Hz.

Niao desconecte o dispositivo, da fonte da alimentacido, enquanto este se
encontrar em operagao.

Ap6s a ocorréncia de um evento de quebra de seguranca, recomenda-se a
realizacdo imediata de uma c6pia das imagens relacionadas com o evento.

As copias de seguranga devem ser armazenadas em local seguro, fisicamente
distante do local de operagio do sistema de aquisi¢io de video.

Para evitar danos no sistema de gravacoes, nunca desligue o dispositivo
retirando a tomada de corrente. O sistema deve ser desligado primeiramente
através da aplicacio de software.

Pode ocorrer perda de dados importantes em casos de quebra no
fornecimento de energia ou flutuacGes da corrente eléctrica.

Nio se garante o armazenamento de dados (imagem e video) em caso de
falha na alimentacio do sistema, falha na alimenta¢ido ou avaria das camaras
de video ou equipamentos de rede.
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PRECAUCOES DE LIMPEZA

Desligue sempre o produto, e de seguida desconecte-o da
tomada de corrente, antes de realizar qualquer operacio de @
limpeza.

—  Para alimpeza utilize apenas um pano humido.

—  Nunca use produtos de limpeza liquidos ou aerosséis, nem solventes
organicos de nenhum tipo para limpar este produto.

— Em modelos que dispéem de filtro de particulas (1), execute a sua limpeza
pelo menos uma vez por més.

e
i

Il 0 e

i

LIMPEZA DO FILTRO
(a) Desligue o sistema e desconecte a tomada de corrente.
(b) Retire o filtro de particulas.

(c) Passe o filtro por dgua corrente até que sejam removidos por completo todos
os residuos acumulados.

(d) Seque o filtro de particulas, eliminando toda a humidade.

(e) Instale novamente o filtro no equipamento.
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ESPECIFICACOES

CMS 1 —Central Management System — Um Monitor.
CMS 2 — Central Management System — Dois Monitores.
CMS 4 — Central Management System — Quatro Monitores.

1,4,7,10, 13 ou 16 cimaras em visualiza¢io simultanea.

CMS 1 — Conector HDD15 VGA.
CMS 2 — Conector HDD15 VGA, conector DVI.
CMS 4 — Conector 2xHDD15 VGA, conector 2xDVI.

Captura: MJPEG , MPEG-4

Gravagio em disco USB externo.

Suporte Médulos Advantec (Familia 4000)

Suporte de 255 Médulos da Advantech em simultineo cada um com o
maéximo de 16 entradas e/ou saidas permitindo o controlo de 4080
dispositivos
Suporte Médulo de 8 saidas de poténcia ECM0800
Possibilidade de ter um nimero ilimitado de /zyouts (mapa+dispositivos)
Numero ilimitado de petfis de automagio
Possibilidade de visualizacio de camaras de vigilancia
Dual-Head (Suporte de monitor tinico ou monitor dedicado)
Possibilidade de accionar 4 dispositivos por sensor
Calendarizagio semanal e registo de eventos de alarme

Envio automatico de e-mail com imagens do sistema em anexo

(CMS 1 e 2) Largura x Altura x Profundidade: 350mm x 142mm x 447mm
(CMS 4) Largura x Altura x Profundidade: 440mm x 183mm x 535mm

0°Ca 45°C

<90% (Sem Condensagao)

Fonte de alimentag¢do interna.

Tensao: 220/230V(AC), 50Hz
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GARANTIA DO PRODUTO

GARANTTA (consultar folheto de Garantia Limitada em anexo)

A EXVA compromete-se a reparar ou substituir, sem custos para o consumidor,
qualquer produto que apresente defeito no material ou falha no processo de
fabrico, por um periodo de 2 (dois) anos apés a data de facturagio do produto.

A EXVA garante a substitui¢do ou reparagio num prazo maximo de 30 dias apds
a recepcio do equipamento. O material defeituoso deve ser remetido para a
EXVA (taxas de transporte pagas pelo remetente). Reparagoes resultantes de ma
utilizacdo do equipamento, alteracio ou acidente ndo sio cobertas pela garantia.

A EXVA nio se responsabiliza por danos ou perdas que possam advir pelo uso
dos seus equipamentos. A responsabilidade da EXVA por qualquer reclamacio
baseada na quebra do contracto, negligéncia, infrac¢do de qualquer direito ou
responsabilidade no produto, nido excedera o valor pago pelo distribuidor a
EXVA por esse produto.

Em caso de necessidade de reparacdo por garantia, o distribuidor devera contactar
a EXVA pelo telefone (+351) 253540101 ou fax (+351) 253540102, de modo a
obter um Numero de Autorizacdo (NA), e fornecer a seguinte informacio:

e  Modelo e numero de série

e  Data de compra e nimero da factura EXVA

e Detalhes do problema ou defeito

DEVOLUCOES

Equipamentos devolvidos para reparagio devem estar claramente identificados
com o Numero de Autorizacio (NA), sendo o frete pago na integra pelo
remetente. Os equipamentos devem ser remetidos para o seguinte endereco:

EXVA — Experts in Video Analysis
Avepark, Zona Industrial da Gandra
4805-015 Barco — Guimaries

Portugal
e & vou 2
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